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Uvod

Analyza a verifikace

Regeni fundamentélnich otdzek informatiky:
m Co program déla?
m Dél3 program to, co ma?
m Dél3 to program spravné?
]

Jsou v programu chyby?
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A fatal exception BE has occurred at BA28:CBA11E36 in UXD UMM(B1) +
BAA1AE36. The current application will be terminated.

= Press any key to terminate the current application.
= Press CTRL+ALT+DEL again to restart your computer. You will
lose any unszaved information in all applications.

Press any key to continue _



VeriFIT — Automatizovana analyza a verifikace

m Testovani a dynamicka analyza

m Formalni analyza a verifikace

Dr. Pmitry Debugalov
Finds the bug on top
of the Stack

m Velmi aktudlni témata:
m fada vyzkumnych projekt(i na univerzitach a ve vyzkumnych centrech,
m podpora vyznamnych firem (Google, IBM, Intel, Microsoft, NASA, ...),
m fada Uspésnych spin-off firem (Coverity, GrammaTech, Monoidics, .. .).
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Testovani a dynamickd analyza

Analyza paralelnich programi se sdilenou paméti (Java, C/C++):

m Systematické testovani:
® vyuziti noise generatort,
® snaha o maximalizaci pokryti testy pomoci umélé inteligence.

m Dynamicka analyza:

m sledovani chovani programu za jeho béhu, snaha extrapolovat,
m detekce chyb, i kdyZ se neprojevi.

m Detekce chyb typu:

m data race (nekonzistence dat pfi soubézném pfistupu vice vldken),
m deadlock (uvaznuti programu).
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Testovani a dynamicka analyza

m Testovani programi vyuZzivajicich transakéni paméti

m komunikace procest prfipominajici databazové transakce:
m start ...commit (event. rollback).

m Dolovani znalosti z dat

m ziskdvani dodatecnych informaci z nasbiranych dat,
m statistika.

g- Line Types B
—— Histogram M
2 - - - Kernel Density Estimate
2 o —— Normal Density L
@ o
8 9
\
o N. s crereEte e S
= e

10 20 30 40

Ondfrej Lengal (FIT VUT) VeriFIT — Analyza a verifikace 26. 3. 2014 6 /18



Automatizované testovani GUI

7

Automatizované testovani GUI

v v

® nyni prevazné rucni ¢innost
® naroc¢né na cas, lidské zdroje, chyby z opomenuti,

m automatizace zddouci — nutnost resit
m ovladdani virtualniho stroje — rychly snapshot, restore,
m emulace uZivatelskych vstupu,
m vyhledavani zajimavych oblasti na obrazovce, ...
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Formalni analyza a verifikace

Formalni analyza a verifikace:

m schopnost dokazat nepfitomnost chyb (oproti testovani),
m mnoho riznych technik

m model checking,
m statickd analyza,
m theorem proving.
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Formalni verifikace program( s dynamickou paméti

m Slozité datové struktury zalozené na ukazatelich:
m seznamy neomezené délky (cyklické, zanofené, skip listy, ...),
m stromy (bindrni/n-drni, s parent pointery, RB, AVL, B, B+, ...),
m — typicky nekonecné stavové systémy.

Data Data

m Aplikace: prevazné nizkolGrovinovy kéd
m kontejnery ve standardnich knihovnach,
m Casti ovladacll pro jadro Linux,
m alokdtory prohlize¢e Mozilla Firefox, implementace fce malloc(), . ..
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Formalni verifikace program( s dynamickou paméti

Symbolické pamétové grafy inspirované separacni logikou:
m Predator
m verifikace program( se seznamy,
m nejlepsi nastroj pro korektni verifikaci programi s dynamickou paméti,
m fada medaili z mezindrodni soutéZe ve verifikaci SV-COMP.

m CPAlien

m reinkarnace Predatora v prostredi konfigurovatelné analyzy programd.
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Formalni verifikace program( s dynamickou paméti

Teorie automatd:
m Forester
m verifikace program( s obecnéjsimi datovymi strukturami,
m stromy, skip listy, ...
B reprezentace paméti pomoci konecnych automati.

m zakladni vyzkum v oblasti automatd,
m aplikace automati v dalsich oblastech:
m rozhodovaci procedury pro separaéni logiku: SLIDE, SPEN
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Verifikace procesort

m Vyvoj hardware: az 80% casu je vénovano ovérovani spravnosti
m snaha zredukovat tento ¢as na minimum.

m Verifikované vlastnosti:
m zaméreni na pipeline v procesorech,
m detekce chyb v hazardech

verifikace kazdé instrukce oddélené,
verifikace posloupnosti instrukci.

m Aplikace vyzkumu:
m na redlnych procesorech.

Ondfrej Lengal (FIT VUT) VeriFIT — Analyza a verifikace 26. 3. 2014 12 /18



Styl prace VeriFIT

Vyzkum zahrnuje:
m teoretické badani: rozhodnutelnost, slozitost, ...

Theorem. Given an abstract heap H, sat(H) = I‘I{ﬁ | 'y(ﬁ) = y(H)}.
Proof. By induction ... ]
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Styl prace VeriFIT

Vyzkum zahrnuje:
m efektivni implementace: pokrocilé datové struktury a algoritmy,

m BDD, hash tabulky, efektivni cachovani, ...

m aplikace:
m paralelni programy v Javé a C/C++,
m manipulace ukazateltl v C/C++,
m komunikacni protokoly,
m navrh mikrokontrolerd,
]
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Styl prace VeriFIT

Vyzkum zahrnuje:
m cestovani:
Svédsko (Uppsala, Linképing),
Taiwan (Academia Sinica),
Velka Britanie (UCL London, Edinburgh),
Izrael (IBM Haifa, ORT Braude, Shmuel Ur Innovations),
Francie (Pafiz, Grenoble, Bordeaux),
Portugalsko (Lisabon),
Némecko (Pasov),
Rakousko (Videf),
konference, ...
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Styl prace VeriFIT

Vyzkum zahrnuje:
m odpocinek:
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Styl prace VeriFIT

Vyzkum zahrnuje:
m odpocinek:
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VeriFIT
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